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Abstrakt

Tento prispevok sktima pouzitie bezpe¢nostne orientovanych transformécii na zvySenie bezpecnosti apli-
kacii na kryptografickych ¢ipovych kartach. épeciélne sa zameriava na automatické odstranovanie existu-
jucich zranitelnosti, pridavanie preventivnych ochrannych mechanizmov a detekciu potencidlnych zrani-
telnosti. Jeho hlavnym prinosom je navrh a implementéacia transformacii, ktoré umoziuju do existujtcich
aplikacii automaticky pridat konkrétne ochranné mechanizmy (ochrana proti analyze postrannymi kanal-
mi, ochrana proti indukcii chyby, kontrola behu aplikicie podl'a modelu a detekcia pouZitia potencidlne
zranitelnych programovych konstrukeif).
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1 Uvod

Kryptografické ¢ipové karty sa dnes vyuzivaju v mnoZstve oblasti, kde sa kladie vysoky doraz na bezpec-
nost. Ziadna aplikacia na ¢ipovej karte vSak nie je absolutne bezpeéna. Je zname mnozstvo konkrétnych
atokov a neustale sa objavuja nové. A aj ked vyrobcom karty implementované hardvérové ochranné opat-
renia mozu byt pomerne efektivne, pri tvorbe bezpeénej aplikicie modze byt vhodné nasadit aj softvéroveé
ochranné opatrenia. Oproti hardvérovym opatreniam nezvySuji cenu karty, moézu byt aplikovatelné
priamo vyrobcom aplikicie a umoziiuju pridavat nové opatrenia i po vydani karty.

Ru¢né aplikdcia softvérovych opatreni vSak nemusi byt vizdy jednoducha. Casto st ochranné opatrenia
pomerne zloZité (napr. nahradenie vSetkych vyskytov zranitelnych konstrukeii), sposobia zneprehladne-
nie kédu alebo zanesenie novych implementac¢nych chyb. Niektoré opatrenia st mierené na konkrétne
typy ¢ipovych kariet a pri prechode na iny hardvér uz nemusia byt potrebné ani vhodné.

Bezpec¢nostne orientované transformacie poskytuju pomerne elegantny sposob ako pridat do apli-
kacie ochranné opatrenia a pritom netrpia zmienenymi neduhmi. Z poévodného kédu aplikacie vygeneruju
novy kod obohateny o bezpednostné mechanizmy. DokéZzu preto zvysit bezpecnost aplikicie automaticky
a konzistentnym sposobom. Ich d'alsou vyhodou je, Ze znizuji naroky na odbornost programéatora, ktory
vdaka automatizacii uz nemusi mat tak detailné znalosti z oblasti bezpe¢nosti ¢ipovych kariet.

Podobne ako refaktoring st bezpecnostne orientované transformécie povazované za Strukturalne progra-
mové transformacie, ktoré moézu byt automatizované bez nutnosti hibkového pochopenia funkcionality.
Oproti refaktoringu vSak zachovavaju iba ocakdvané spravanie a menia spravanie aplikicie v pripade
ttoku. Dalsim rozdielom je aj to, ze sa aplikuju vzdy az pred uvolnenim aplikiacie. Vyvoj tak moze
pokracovat na pévodnom prehladnom koéde, kym bezpecnostné mechanizmy st pridané neskor.
Transformacie mozu existovat ako na trovni zdrojového kodu aplikacie, tak i na trovni preloZenych in-
strukcii. Vyhodou transformécie na tirovni zdrojového kddu je moznost auditu vysledného kodu a priame
porovnanie povodnej a upravenej verzie. Transformécie na drovni inStrukcii v8ak mozu byt efektivnejsie
a za istych okolnosti aj spolahlivejsiel.

Okrem vyhod moZe pouZitie transformécii priniest aj niekolko nevyhod. Mozu zvySovat pamétova, ¢l
vypoctovu zloZitost aplikacie a nekvalitné transformécie moézu do kodu zaniest nové chyby. Preto by mali
byt transforméacie parametrizovatelné (moznost selektivne aplikovat transformaciu iba na kritické casti
aplikacie), dostato¢ne testované a auditované. Niektoré opatrenia v8ak mozu byt natolko zlozité, Ze pre
ne nemusi byt mozné transformaciu vobec vytvorit.

1U transformécii na trovni zdrojového kédu je napr. nutné zabezpetit, aby kompilator svojimi optimalizidciami neod-
stranil pridané bezpe¢nostné mechanizmy.



2 Vytvorena sada transformacii

Na demons$traciu moznosti bezpe¢nostne orientovanych transformacii bola vytvorena sada transformacit,
ktoré sa zameriavaji na niektoré vybrané zranitelnosti dnesnych &ipovych kariet s platformou Java Card.
St volne dostupné ako stcast projektu CesTa 2. Popis jednotlivych transformAcii je mozné najst v [2]
a [3]. V dalsom texte budi jednotlivé transformécie v kratkosti predstavené.

Prva z transformacii je ur¢end na ochranu proti odberovej analyze. épecializuje sa na konkrétnu
zranitelnost, ktord umoziuje pomocou odberovej analyzy ziskat hodnotu rozhodovacej podmienky if na
niektorych typoch &ipovych kariet [1]. Transformacia automaticky nahradzuje zranitelné konstrukcie
sémanticky ekvivalentnymi, no bezpecnejsimi konstrukciami, ktoré vyuzivaju ndhodnost.

Ulohou druhej transformacie je zvysit odolnost aplikacie voéi indukecii chyby tym, Ze prida do kodu
datovi redundanciu. Je to obecna preventivna transforméacia a je uréenéd pre vSetky typy kariet. Ku
kazdej premennej primitivneho typu automaticky vytvori jej tiehova kopiu a do aplikicie prida kod,
ktory pocas behu kontroluje, ¢ nedoslo k tatoku a & sa ttoénikovi nepodarilo zmenit hodnotu niektorej
z premennych. Této tienova kopia obsahuje inverznii hodnotti premennej, aby aplikicia bola schopna
detekovat aj situaciu, kedy sa uto¢nikovi podari naraz nastavit hodnotu celej skupine pamétovych buniek.

Tretia transformacia je uréend na robustnu kontrolu stavov aplikicie podla definovaného modelu (grafu
prechodov medzi stavmi). Tento model je definovany pomocou jazyka DOT a na jeho vizualizaciu je
mozné vyuzit nastroj GraphViz. Transformécia automaticky pridava do aplikicie kontrolu aktualneho
stavu a kontrolu prechodu.

Kontrola aktualneho stavu sa vykonava pri vstupe do kazdej funkcie. Kontroluje, ¢ v grafe prechodov
existuje akakoI'vek hrana z aktualneho stavu, ktorej popis je zhodny s ndzvom danej funkcie. Kontrola
prechodu sa vykonava pri kazdej zmene stavu. Berie do Gvahy stary a novy stav a kontroluje, ¢i v grafe
prechodov existuje hrana zo starého stavu do stavu nového.

Posledna z transformécii je ur¢end na detekciu moznych problémov s atomicitou transakcii platfor-
my Java Card. Ak je v jednej transakcii premennéd modifikovand ako atomickymi, tak i neatomickymi
operaciami, moZe to viest k nepredpokladanym vysledkom a ohrozit bezpecnost aplikacie. Takéto trans-
akcie v8ak obecne nie je moZzné opravit automaticky, pretoZe nie je jasné, ktora z operacii by mala byt
odstranena. Transformacia sa to preto snazi detekovat a upozornit programétora.

3 Pouzitie
S vyuzitim nastroja CesTa je mozné vytvorené transformécie parametrizovat a pomerne pohodlne ap-
likovat na uz existujiace aplikdcie. Transformécie boli testované jednotkovymi testami a aplikované na

niekol'’ko realnych aplikacif (softvérova implementacia SHA 512, aplet JOpenPGPCard, ukazkové aplikacie
z Java Card Development Kit, bezpeéné tlozisko klucov pre TrueCrypt).

Transformované aplikicie fungovali korektne. ZvySenie pamétovej a vypoc¢tovej narocnosti bolo priamo
zévislé na Strukture aplikicie a parametroch transformécie. Najnaro¢nejsie st z tohto pohladu ochrany
proti odberovej analyze (duplikicia kaZdej rozhodovacej podmienky) a indukeii chyby (duplikdcia premen-
nych). Ich spolo¢néa aplikacia sposobila priblizne dvojnasobné zvySenie pamétove]j i ¢asovej narofnosti.
Pri redlnom nasadeni transformécii moze byt preto vyhodné aplikovat transformécie len na tie miesta,
ktoré st z hladiska bezpecénosti kritické a dodatoént ochranu vyzaduju. Z testov vSak vyplyva, Zze dnesné
¢ipové karty majua dostatok vykonu a paméte, aby zvladli podobnt dodatoénii réziu.
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